PROVINCIA DE BUENOS AIRES
PROCURACION GENERAL DE LA
SupPrREMA CORTE DE JUSTICIA

Especificaciones técnicas Servicio de Internet

Consideraciones generales

Se requiere contratar 2 (dos) accesos dedicados simétricos a Internet de 1
S0Mbps cada uno. Los accesos se instalaran en los domicilios indicados en la
Tabla 1 — Domicilios y Direccionamiento IP.

1. Seré responsabilidad de la empresa proveedora la acometida y cana-
lizacion desde el punto de acceso a los edificios.

2. El equipamiento a utilizar para la prestacion del servicio objeto de la
presente licitacion debera cumplir con todas las normas y recomen-
daciones vigentes que hayan emitido o emitan los organismos publi-
cos y/o privados nacionales e internacionales, competentes en la ma-
teria (por ejemplo, UI'T-T, CCIR, etc.). Son también de aplicacion las
resoluciones, normas y homologaciones de la Comision Nacional de
Comunicaciones u Organismos publicos o privados que lo reempla-
ce, tanto desde el punto de vista del servicio a prestar como los as-
pectos relacionados con la aprobacion de las tecnologias a emplear.

3. La empresa proveedora debera designar a dos personas como res-
ponsables y referentes técnicos, los cuales actuaran como contacto
entre la misma y la Procuracion ante posibles reclamos por mal fun-
cionamiento, defectos o cualquier consulta técnica que se deba reali-
zar a la empresa Proveedora de servicio, a los efectos de solucionar
posibles inconvenientes en la prestacion del servicio o mejorar el
funcionamiento del mismo.

4. La empresa proveedora del servicio, se debe comprometer a no di-
vulgar, publicar ni hacer uso de la informacidén provista por el Minis-
terio Publico para otros fines que no sea el estipulado.

5. La Subsecretaria de Informatica de la Procuracion designara dos per-
sonas como contacto y responsables técnicos siendo las mismas el
nexo entre el Ministerio Publico y la empresa proveedora del servi-
cio, en cuanto a todo lo que involucre el buen funcionamiento, reso-
lucién de problemas, solicitud de configuraciones, cambio de las
mismas, o cualquier actividad que involucre al normal funciona-
miento del servicio contratado.

6. Una vez finalizadas las tareas necesarias para poner en funciona-
miento el enlace, la empresa prestadora debera documentar las confi-
guraciones adoptadas, las cuales contardan con un detalle técnico
completo informando de las direcciones IP, y toda otra informacién
referente al vinculo de acceso a Internet contratado que pueda resul-
tar util para la identificacion de posibles fallas, y/o ante la reconfigu-
racion de equipos de reemplazo, debiendo enviar una copia del mis-
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mo al personal técnico designado (punto 5).

Cualquier modificacién en la configuracion del/los equipamientos
instalados debera ser actualizada en la documentacion de referencia e
informarlo de igual forma a la ya descripta en el punto 6.

Se considerarda como periodo de resolucion de la falla al tiempo
transcurrido desde la fecha/hora que el responsable técnico de la
Subsecretaria de Informatica realiza el reclamo, hasta la fecha/hora
que la empresa informa la resolucion de la falla y es aceptada la so-
lucion por el personal de la Subsecretaria de Informatica, que verifi-
ca el correcto funcionamiento del servicio.

Mantenimiento: debera prestar servicio de mantenimiento preventivo
en dias habiles acordando horario con personal técnico (punto 5) y
correctivo los 365 dias del afio durante las 24 hs, incluyendo la pro-
vision de repuestos, mano de obra, supervision técnica y todo otro
elemento que garantice la correcta prestacion del servicio mientras
dure el contrato y a partir de la puesta en marcha. Los cargos por
mantenimiento estaran incluidos en el abono mensual acordado.

La empresa proveedora tendra la opcion de reconvertir las instalacio-
nes contratadas segtn las nuevas tecnologias que se ofrezcan en el
mercado de la transmision de datos y que representen mejora técni-
ca-econOmica para el Ministerio Publico frente a las existentes, du-
rante el periodo de duracion del contrato y especialmente al momen-
to de analizar la posible prorroga del contrato. Dichas modificacio-
nes tecnoldgicas, deberan ser aprobadas por la Subsecretaria de In-
formatica para su aplicacién y no tendran costo alguno para el Minis-
terio Publico.

La oferta técnica de la empresa proveedora debera aclarar en forma
detalla y explicita cada uno de los items de las Especificaciones téc-
nicas de los accesos a Internet.

El oferente debera mostrar a solicitud de la Subsecretaria de Infor-
matica de la Procuracion General y/o de la Comision de Preadjudica-
cion durante el proceso de evaluacion de las ofertas, el material ofre-
cido. Sera obligacion del oferente indicar las marcas y modelos del
equipamiento a instalar, conjuntamente con la propuesta, en forma
clara y precisa, no aceptandose referencias genéricas al Pliego. Los
gastos de cualquier naturaleza que ello pudiera ocasionar estaran a
cargo exclusivo del oferente.-
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Especificaciones técnicas de los accesos a Internet
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Dos Accesos dedicados simétricos a Internet de 150Mbits: consiste en
dos accesos full dedicados a la red de Internet mediante el cual se accede
a redes nacionales e internacionales que permitan el transporte de los
protocolos de capa de RED (IPv4, IPv6, IPsec, etc.) y superiores del mo-
delo TCP/IP.
Tasa de transferencia nacional e internacional garantizada de 150Mbps o
un CIR 100% de 150Mbps.
Los enlaces se instalaran en los sitios de Tabla 1 — Domicilios.
El proveedor debe garantizar el acceso entrante a cada red piblica
local por ambos enlaces en forma redundante con distintas prioridades
como se muestra en la Figura 1 — Arquitectura de la solucién. El
objetivo es garantizar que ante la falla de uno de los enlaces el tréafico
entrante a cualquier de las dos redes publicas sea redireccionado
automaticamente mediante protocolo de ruteo dindmico BGP de la red
del Proveedor de Servicio.

Debido a que estos enlaces funcionaran en paralelo, para garantizar la

continuidad del servicio tanto del trafico entrante como saliente, deben

llegar desde cada dltima milla al backbone IP Internet del proveedor

(nodos IP de acceso diferentes para cada enlace) y con acceso fisico por

caminos diferentes.

Routers de terminacion deberan ser provisto por la empresa proveedora.

Los Routers a proveer deben:

7.1.  Tener la capacidad de procesamiento adecuada al ancho de banda
requerido en el enlace, es decir que no descarte paquetes, aun tra-
bajando a la méxima capacidad.

7.2. Deberd contar al menos con 2 (dos) interfaces LAN tipo Fast
Ethernet IEEE 802.3u disponibles para el Ministerio Pablico.

7.3.  Capacidad de ruteo estatico y dindmico mediante los protocolos
BGP/OSPF.

7.4. Posibilidad de configurar filtros de entrada y salida.

7.5.  Posibilidad de priorizar trafico y definir niveles de calidad de ser-
vicio.

7.6.  Soporte completo del protocolo IPv6.

7.7.  Soporte de multiples instancias de tabla de ruteo Virtual Routing
and Forwarding (VRF)

7.8.  Soporte de creacion de Interfaces Virtuales VLAN segun estandar
IEEE 802.1q.

7.9. La administracion y configuracién deberd poder realizarse via
SNMP, telnet y SSH.




8. La administracion de cada router debera ser compartida entre el Ministe-
rio Publico y el Proveedor que resulte adjudicatario. El personal del Mi-
nisterio Publico debera estar habilitado para realizar cualquier tipo de
modificacion en la configuracion. La empresa proveedora del servicio
debera brindar un usuario con privilegio de administracion sobre el equi-
po en cuestion. Cualquier cambio realizado en la configuracion debera
ser documentado y comunicado a la contraparte. i

9. Se requiere que el delay desde los routers a proveer y la salida Nacional
e internacional sea inferior a 50ms.

10. Disponibilidad mensual del servicio 99,5 % durante todos los dias las 24
hs, con tasa de error de un bit errado cada 107 bit trasmitidos.

11. Herramienta para monitoreo de ancho de banda on-line.

Tabla 1 —Domicilios:

[Nodo Domicilio Red IP
Nodo Datacenter | Osvaldo Cruz N° 2890, Caba N1/27
Nodo La Plata Calle 50 N°1116, La Plata N2/27

Figura 1 — Arquitectura de la solucion
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Contactos
Seran los responsables técnicos de la Subsecretaria de Informatica que daran
conformidad al funcionamiento de los enlaces

Ing. Agustin Eijo (Administrador de red)
Tel: 0221-5099266




