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SUPREMA CORTE DE JUSTICIA

Dispositivo Criptografico

Dispositivocriptografico(T oken), CertificadoFIPS 140-2 con las

siguientescaracteristicas:

Presentacion:

e Carcasade proteccioncompuestade un material robusto,
resistenteal aguay firmementeselladoa fin de no permitirel
ingresode liquidos.

e Caracteristicasle ‘tamper-evident'.

e InterfaseestandarUSBtipoA.

° Debetenerun LEDindicadorde actividad.

Caracteristicagécnicas:

e TecnologiaPlug-and-Playpara facilitar su utilizacién con
aplicacionesliente.

° EIdispositivocriptogréficoTokenUSBofertadodeberécontar
con certificacionFIPS 140-2 level 3 (como minimo) otorgada
paraeldispositiveen su totalidad(firmwarey hardware)Dicha
certificaciordeberacontarcon un plazode validezno menora
4 (cuatro)afios de la fecha de recepcionde los dispositivos.
No se aceptarandispositivoscriptogréaficoscuya certificacion
FIPS haya sido otorgadasolamentepara el smartcardchip /
micro-module/ chip (ICC)que poseaen su interior.Se debera
adjuntar el correspondiente documento “FIPS 140-2
CryptographicModule Security Policy”, el cual debera estar

emitido a nombre del DispositivoCriptograficoToken USB
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ofertado.

° Debepermitirimplementat‘DobIeFactor'deautenticaciénes
decirque es necesarioa tal fin poseerla llave criptograficay
una contrasefia.Soportandodos perfiles: Administradory
Usuario.

e Conectividada través de los estandares Crypto APl y
PKCS#11.

AplicacionesSoportadas:
s\Windowslogon
oClientesWeb:MicrosoftnternetExplorer MozillaFirefox

oClientese-mail:Outlook,QutlookExpress,M ozillaThunderbird

Especificacione§écnicasdeIproducto:
e Plataformassoportadas:Windows7, 8.1, 10, 2003/R2 Server,
2008/R2Server,2012/R2Server,2016Server,Linux
e APlsyestandaresoportados
e PKCS#11v2.010 superior,
e MicrosoftCryptoAPI(CAPI)2.00 superior,
e MicrosoftPC/SC(PersonalComputerSmartCard),

e X.509v3
e SSLv3
e |IPSec/IKE

e Tamanode memoriade almenos80 Kbytes.
o Algoritmosdeseguridadincorporados
e Encriptacioncon claves asimétricas: RSA 1024-bit o
superior.

e FirmaDigital:RSA1024-bity 2048bitso superior.
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e Generacidérde clavessimétricas3DES(TripleDES),
e Algoritmode Hash:SHA-1y SHA-256

Algoritmo de Generacion Aleatoria de Numeros (RNG): La

generacionaleatoriade numerosdebe realizarsepor hardwaree
internamenteen la llavecriptografica.

e Losdispositivosdieberancontarcon sus respectivadicenciasde
uso (de correspondery los correspondientesriversy aplicativos
necesariosparasu funcionamienten castellano.

e Deberaincluiruna herramientade administraciérpara formatear
los dispositivosen caso de ser necesario.La misma podra ser
independientae los driversde los dispositivos.

Garantia2 anos,in-situ

NOTA: El oferente debera garantizar soporte técnico, asi como
también soporte de actualizacidnde los drivers y firmware del
dispositivo,sin costoalgunopara el organismo,duranteun periodo

no inferiora 2 afiosa partirde la fechade compradelmismo.

Similaren prestacionesy caracteristicasal eToken 5110 de la firma

Safenetinc.
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