PrROVINCIA DE BUENOS AIRES
PROCURACION GENERAL DE LA
SUPREMA CORTE DE JUSTICIA

Especificaciones técnicas

Aspectos Generales

Objeto

El presente llamado tiene por objeto la contratacion de un enlace MPLS para unir
el inmueble del Ministerio Publico sito Calle Brown 1154, Mar del
Plata,Departamento Judicial Mar del Plata, con el DATACENTER de
“TELEFONICA DE ARGETINA S.A.” sito en calle Osvaldo Cruz N° 2890, Barracas,
Ciudad Auténoma de Buenos Aires de acuerdo a lo establecido en las
Especificaciones Técnicas que forman parte del presente Pliego.

Ofertas - Documentacién a Integrar

- Constancia de visita de obra.
- Determinar las marcas, tipos y modelos de los materiales afectados a la obra a
proveer.

Visita Previa

Con anterioridad a la presentacion de la propuesta, el oferente debera
interiorizarse de las caracteristicas y limitaciones que ofrecera el desarrollo de las
tareas y el lugar donde se efectuaran los trabajos, no admitiéndose por estas
razones ningun reclamo, debiendo coordinar las visitas con la Subsecretaria de
Informética de la Procuracion General, sita en calle 50 N° 1116 piso 7mo, Tel.
0221-509-9265/66

Plazo de Entrega

El plazo para la ejecucion de los trabajos, provisiéon de los elementos, montaje,
instalacion y puesta en funcionamiento, sera de sesenta (60) dias corridos a partir
de la recepcion de la Orden de Compra.

Responsabilidades del contratista

Sera responsabilidad de la empresa proveedora la acometida y canalizacion desde
el punto de acceso al edificio hasta el Nodo, asi como el traslado de los equipos e
insumos necesarios, contratacion de seguros, y provision e instalacion de cualquier
material necesario para la puesta en marcha de cada uno de los items solicitados
en el presente pliego.

Sujecidon a normas y recomendaciones

Todo el plantel y equipo necesario para la prestacién del servicio objeto de la
presente licitacion sera provisto por el adjudicatario.

El mencionado equipamiento deberd cumplir con todas las normas vy
recomendaciones vigentes que hayan emitido o emitan los organismos publicos y/o
privados nacionales e internacionales, competentes en la materia (por ejemplo,
UIT-T, CCIR, etc.). Son también de aplicacion las resoluciones, normas y
homologacion de la Comision Nacional de Comunicaciones u Organismos publicos




o privados que lo reemplace, tanto desde el punto de vista del servicio a prestar
como los aspectos relacionados con la aprobacién de las tecnologias a emplear,
siendo el incumplimiento de las mismas de responsabilidad exclusiva de la
empresa proveedora.

El Poder Judicial no se responsabiliza por dafios totales o parciales que puedan
experimentar los equipos provistos por el adjudicatario para la prestacién del
servicio a causa de incendio, fenébmenos meteorolégicos, casos fortuitos o fuerza
mayor.

En tal sentido el contratista si lo considera conveniente a sus intereses
particulares, adoptara los recaudos que estime pertinente.

Gestor de servicio

El proveedor debera designar y comunicar a la Subsecretaria de Informatica de la
Procuracién General dentro de los cinco (5) dias habiles de perfeccionado el
contrato, a dos personas como responsables y referentes técnicos, indicando
nombre y apellido, teléfono, casilla de correo, los cuales actuardn como contacto
entre la misma y la Procuracion ante posibles reclamos por mal funcionamiento,
defectos o cualquier consulta técnica que se deba realizar a la empresa
Proveedora del servicio, a los efectos de solucionar posibles inconvenientes en la
prestacion del servicio o mejorar el funcionamiento del mismo.

La Subsecretaria de Informatica de la Procuracion General designara dos
personas como contacto y responsables técnicos siendo las mismas el nexo entre
el Ministerio Publico y la empresa proveedora del servicio, en cuanto a todo lo que
involucre el buen funcionamiento, resolucion de problemas, solicitud de
configuraciones, cambio de las mismas, o cualquier actividad que involucre al
normal funcionamiento del servicio contratado.

Finalizacion de las tareas, informacion de configuraciones, acta de recepcion

Ejecutados los trabajos necesarios para poner en funcionamiento el enlace, en un
todo de acuerdo con las especificaciones de este Pliego y previo a la conformidad
del mismo por parte de la Subsecretaria de Informatica de la Procuracién General,
la empresa prestadora debera documentar las configuraciones adoptadas, las
cuales contaran con un detalle técnico completo informando de las direcciones IP,
y toda otra informacion referente al vinculo de acceso a Internet contratado que
pueda resultar Gtil para la identificacion de posibles fallas, y/o ante la
reconfiguracion de equipos de reemplazo, debiendo enviar una copia del mismo al
personal técnico designado por la Subsecretaria de Informatica.

Una vez cumplido con lo establecido en el péarrafo anterior, la Subsecretaria de
Informética labrara Acta de Recepcion Definitiva.

Modificacién en la configuracién de los equipos

Cualquier modificacion en la configuracion del / los equipamientos instalados
deberan ser actualizada en la documentacion de referencia e informada a la
Subsecretaria de Informéatica con antelacion a su realizacion.
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Periodo de resolucién de la falla

Se considera como periodo de resolucion de la falla al tempo transcurrido desde la
fecha y hora que el responsable técnico de la Subsecretaria de Informética realiza
el reclamo hasta la fecha y hora que la empresa informa la resolucion del mismo, y
es aceptado la solucion por el personal de la Subsecretaria de Informatica, que
verifico el correcto funcionamiento del servicio, el cual sera considerado como
periodo de indisponibilidad del enlace.

Servicio de mantenimiento preventivo

Se debera prestar servicio de mantenimiento preventivo en dias habiles acordando
horario con personal técnico y correctivo los 365 dias del afio durante las 24 hs.,
incluyendo la provision de repuestos, mano de obra, supervision técnica y todo otro
elemento que garantice la correcta prestacion del servicio mientras dure el contrato
y a partir de la puesta en marcha. Los cargos por mantenimiento estaran incluidos
en el abono mensual acordado.

Confidencialidad de la informacion

La empresa proveedora del servicio se debe comprometer a no divulgar, publicar ni
hacer uso de la informacién provista por el Poder Judicial Ministerio Publico, para
otros fines que no sea el estipulado.

Incumplimiento en la prestacion del servicio

La Subsecretaria de Informética certificara mensualmente si el servicio se presté
en un todo de acuerdo a las condiciones previstas en este Pliego. El
incumplimiento de todas o parte de las obligaciones derivadas del servicio
contratado, implicara la pérdida del derecho al cobro de la factura mensual.

Cuando en el transcurso del contrato dicho incumplimiento se produjera por un
periodo superior a dos meses, continuos o alternados, dara derecho al Ministerio
Publico a iniciar las acciones tendientes a la rescision del contrato y a aplicar las
penalidades que prevé el Reglamento de contrataciones vigente en la Provincia.

Aspectos Técnhicos

1. Se requiere un enlace dedicado simétrico con un Ancho de Banda de 30
Mbps basado en conmutacion de etiquetas (MPLS), que permitan el transporte
de los protocolos de capa de RED (IPv4, IPv6, IPsec, etc.) y superiores del
modelo TCP/IP.

2. El sitio deberé garantizar la velocidad de transferencia.

3. Latopologia de la red sera del tipo Full Mesh (todos contra todos).

4. Proveer seguridad y privacidad de los datos mediante MPLS/VPN.

5. Permitir el ruteo IP mediante los protocolos de ruteo dinamicos BGP/OSPF.




10.

11.

Soportar el ruteo tanto de trafico IPv4 como IPv6 en forma nativa dentro del
backbone de la red MPLS.

La Red debera soportar multiples instancias de tabla de ruteo Virtual Routing
and Forwarding (VRF).

El direccionamiento IP de cada uno de los routers sera el indicado por la
Subsecretaria de Informética en el momento de la implementacion.

Cada vinculo debera tener una disponibilidad de 99,4 % mensual durante todos
los dias, las 24 hs.

Indicar para cada uno de los sitios de la red el medio fisico de acceso utilizado
para brindar el servicio.

La red dispondra como minimo tres niveles de calidades de servicio, tanto en el
backbone como en los enlaces de ultima milla, a saber:

¢ Nivel 1: Tipo “Best Effort” para Internet y correo electrénico.

e Nivel 2: Trafico de datos con confiabilidad para aplicaciones
institucionales.

¢ Nivel 3: Trafico multimedia: voz y video.
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12. Las calidades de servicio estaran definidas por los siguientes paradmetros:

13.

14.

Nivel 1 Nivel 2 Nivel 3
Perdida de Paquetes <0,3% <0,1% <0,1%
Retardo o Latencia (RTT) <=50ms | <=50ms | <=50ms
Variacion del retardo (jitter) N/A N/A <20 ms
Prioridad de ruteo N/A Media Maxima
Velocidad minima de transferencia* 15 % 25 % 30 %

* Las velocidades de transferencia se expresa como porcentaje de la velocidad
total de transferencia contratada. Estas deben ser las velocidades minimas
garantizadas para el trafico clasificado por las politicas del Ministerio Publico
dentro de los niveles definidos.

Los parametros de velocidad de transferencia minima garantizada definidos en
los niveles de calidad de servicio; y el trafico asignado a cada nivel de calidad
de servicio podran ser modificados a criterio del personal de la Subsecretaria
de Informética en cualquier momento durante la vigencia del contrato.

Los routers de terminacién en cada extremo del vinculo deberan ser provistos
por la empresa proveedora del servicio. La totalidad de los routers que
componen la red deberdan ser de la misma marca con el objetivo de
homogeneizar la administracion de la misma.

15. Los routers deben:

15.1. Contar con al menos 2 (DOS) interface WAN tipo Gigabit Ethernet IEEE

802.3ab.

Tener la capacidad de procesamiento adecuada al ancho de banda

requerido en el enlace, es decir que no descarte paquetes, aun

trabajando a la méxima capacidad.

Contar con 2 (DOS) interfaces LAN tipo Gigabit Ethernet IEEE 802.3ab

disponibles para el Ministerio Publico.

Capacidad de ruteo estatico y dinamico mediante los protocolos

BGP/OSPF.

Posibilidad de configurar filtros de entrada y salida.

Posibilidad de priorizar trafico y definir niveles de calidad de servicio.

Soporte completo del protocolo IPv6.

Soporte de multiples instancias de tabla de ruteo Virtual Routing and

Forwarding (VRF)

Soporte de creacion de Interfaces Virtuales VLAN segun estandar IEEE

802.1q.

15.10. Soporte protocolos de seguridad IPSec IKE/AH/ESP encriptacion (3DES,
AES-256) autenticacion (RSA, ECDSA, MD5, SHA-512)

15.11. Deberéa soportar SD-WAN.

15.12. Soportar un throughput de al menos 350 Mbps en los nodos remotos.

15.13.Memoria no volatil para almacenar la configuracion ante incidentes

15.14.La administracion y configuraciébn deberd poder realizarse via SNMP,
telnet y SSH.

15.2.

15.3.
15.4.
15.5.
15.6.
15.7.
15.8.

15.9.




16.

17.

18.

19.

20.

La administracion de cada router debera ser compartida entre el Ministerio
Publico y el Proveedor que resulte adjudicatario. El personal del Ministerio
Publico debera estar habilitado para realizar cualquier tipo de modificacién en
la configuracion. La empresa proveedora del servicio debera brindar un usuario
con privilegio de administracién sobre el equipo en cuestién. Cualquier cambio
realizado en la configuracion debera ser documentado y comunicado a la
contraparte.

La empresa Proveedora sera responsable de:

17.1 La acometida y canalizacién desde el punto de acceso al edificio
hasta el Nodo.

17.2 Revisar y normalizar la toma de tierra con el fin de llevarla al nivel
necesario para el correcto funcionamiento de todos los equipos
provistos en la soluciébn. En caso que no exista toma de tierra
instalarla como parte integral de la solucion ofertada o instalar un
sistema electronico o electromecanico, que normalice el suministro
de energia (transformadores de aislacion, estabilizadores, UPS,
Jabalinas y/o combinaciones de ellos).

17.3 Designar una persona que cumpla el rol de gestor de servicio.

La solucién requerida comprende a todos aquellos servicios que permitan
alcanzar los objetivos de interconexion de los extremos para proveer la mejor
combinacion de disponibilidad, ancho de banda, menor retardo de transporte
(RTT), menor Delay Jitter y menor tasa de descarte de paquetes. Por lo
anteriormente mencionado, para el disefio y topologia de los enlaces a
implementar, se podran considerar los siguientes medios fisicos en orden de
preferencia:

e Fibra éptica
e Cobre

NOTA: En ningun caso se admitirAn soluciones implementadas con
radioenlaces.

La empresa proveedora tendra la opcion de reconvertir las instalaciones
contratadas segun las nuevas tecnologias que se ofrezcan en el mercado de la
transmision de datos y que representen mejora técnica-econémica para el
Ministerio Publico frente a las existentes, durante el periodo de duracién del
contrato y especialmente al momento de analizar la posible prérroga del
contrato. Dichas modificaciones tecnoldgicas, deberan ser aprobadas por la
Subsecretaria de Informatica para su aplicacion y no tendran costo alguno para
el Ministerio Publico.

Las velocidades de transferencia de la Red especificadas seran verificadas con
la herramienta “iperf” desarrollada por el National Laboratory for Applied
Network Research de la Universidad de lllinois, entre dos puntos cualquiera de
la misma.
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21. Los parametros de Perdida/Latencia/lditter serdn verificados mediante la
aplicacion del protocolo ICMP (ping y traceroute) con paquetes de 1024 bytes
de longitud, y con la herramienta “iperf”.

22. Se debera proveer una herramienta para monitoreo de ancho de banda on-line,
asi como de los demas pardmetros que definen los niveles de trafico.

23.La mudanza de sitio o nodo de red dentro del mismo inmueble debera
realizarse sin costo alguno para el Ministerio Publico durante el periodo del
contrato.




